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CYBERSECURITY

2020 hat die Digitalisierung einen grof3en Schritt nach
vorne gemacht. Stefan Albiez und Ivo Rungg, beide
Partner bei Binder Grésswang, kdnnen mit Expertise
praktisch erklaren, worauf dabei geachtet werden muss,
um Gefahrenquellen zu minimieren.

ALLGEMEIN
In welchen Bereichen beschiftigt Sie das
Thema Cybersecurity in Ihrer Arbeit?

Dadurch, dass Geschaftsgeheimnisse in der
Regel in digitaler Form verwaltet werden, be-
steht fur Unternehmen immer das Risiko von
Angriffen von auf3en ebenso wie von innen. Das
betrifft sowohl Industriespionage als auch ganz
allgemeine Betrugsversuche.

Neben den konkreten Schritten zur Wahrung
der Rechte unserer Mandanten, ist es uns
wichtig, auch bei der internen Aufarbeitung von
Datenlecks zu unterstiitzen und die Verbesse-
rungen der Sicherheitsmal3nahmen im Unter-
nehmen zu begleiten.

Welche Branchen sind davon besonders oft be-
troffen?

Es konnen grundsétzlich alle Branchen be-
troffen sein. Besonders in Branchen und bei
Unternehmen mit einer hohen Forschungs-&-
Entwicklungs-Quote gibt es aber natiirlich eher
Geschaftsgeheimnisse, die fir Mitbewerber
interessant sind. Die meisten Falle klassischer
Industriespionage, mit denen wir zu tun haben,
betreffen diese Branchen - etwa den Anlagen-
bau, die Lebensmittel- und Pharmaindustrie und
die Zukunftsindustrien (erneuerbare Energien,

Mobilitét, etc). Betrugsversuche, die nicht auf
den Zugriff auf das Know-how abzielen, kinnen
aber alle Unternehmen gleichermafen treffen.
Sogibtesgerade auchin Osterreichimmer wie-
der Wellen von Fllen, in denen unter Berufung
auf real existierende Geschéftsbeziehungen
Rechnungen an Unternehmen gesendet wur-
den, die so gestaltet waren, als stammten sie
vom jeweiligen Geschaftspartner, die aber tat-
sachlich von Dritten erstellt wurden und deren
Kontoverbindungim Ausland angaben.

Wie sieht es denn mit der Vertraulichkeit von
Geschéftsgeheimnissen aus? Kénnen diese
vor Missbrauch geschiitzt werden?

Geschaftsgeheimnisse liegen rechtlich nur
dann vor und sind daher nur dann gegen Miss-
brauch geschiitzt, wenn angemessene Geheim-
haltungsmafnahmen getroffen wurden (§ 26b
UWG). Diese MaRnahmen kénnen technischer
Art (Zugangsbeschréinkungen, Passwortschutz
etc.) sein, aber auch in Vertraulichkeitsverein-
barungen bestehen. Fir den Normalbetrieb
eingerichtete MalRnahmen konnen aber durch
die Arbeit im Homeoffice durchldchert werden.
Im eigenen Interesse, zum Schutz des eigenen
Know-hows, sollten daher Sicherungsmafnah-
men getroffen werden. Zu bedenken ist auch,
dass bestimmte Berufsgruppen besonderen

Vertraulichkeitsverpflichtungen  unterliegen
kénnen, etwa Steuerberater, Rechtsanwilte
oder Angehdrige medizinischer Berufe. Solche
berufsrechtlichen Pflichten kdnnen zusétzliche
Maf3nahmen erfordern.

DATENSCHUTZ
Welche Probleme erleben Sie hier in der Praxis?

In Gerichtsverfahren haben wir immer wieder
mit der Frage zu tun, welche Beweismittel ver-
wendet werden diirfen, ohne gleichzeitig gegen
datenschutzrechtliche Beschréankungen zu ver-
stol3en. Das betrifft etwa die Frage der Zulassig-
keit der Verwendung von Videoaufnahmen von
betriebsinternen Uberwachungskameras. Zur
Verteidigung der eigenen Rechte im Gerichts-
verfahren besteht hier ein grof3erer Spielraum.
Unabhéngig davon bleibt aber natiirlich immer
die Frage, ob nicht schon davor Datenschutzre-
gelnverletzt wurden.

Was sollten Unternehmen dahingehend unbe-
dingt beachten?

Unternehmen sind insbesondere verpflich-
tet, durch technische und organisatorische
Maf3nahmen ein angemessenes Schutzniveau
sicherzustellen (Art. 32 DSGVOQ). Dabei sind
vor allem der Stand der Technik, Implemen-
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Cybersecurity wird von vielen Unternehmen unterschatzt. Remote Work als neuer Standard hat hier neue Fragen an die Oberflache gebracht.

tierungskosten, die Umsténde der Datenver-
arbeitung und der Risikowahrscheinlichkeit zu
beriicksichtigen. Durch die kurzfristige Umstel-
lung des Biirobetriebs besteht die Gefahr neuer
.Leaks". Auch missen Ldschkonzepte auch im
Homeoffice eingehalten werden.

Wiirden Sie von der Nutzung von Cloudser-
vicesfiir sensible Daten abraten?

Nein, daswiirdeich nicht sagen. Das hingt stark
vom jeweiligen Anbieter der Cloud-Losung ab.
Werden Cloud-Lésungen eingesetzt, ist sicher-
zustellen, dass nur Cloud-Anbieter beauftragt
werden, die - als Auftragsdatenverarbeiter -
Garantien fiir geeignete technische und orga-
nisatorische Mafsnahmen bieten. Entscheidend
istvorallem, wo die Rechenzentren der Anbieter
stehen, also zum Beispiel innerhalb der Européi-
schen Union. Das ist auch vor dem Hintergrund
bedeutsam, dass z.B. das Privacy-Shield-Ab-
kommen mit den USA vom EuGH im Sommer
fur unglltig erklért wurde. Cloud-Anbieter mit
hohen Sicherheitsstandards setzten eine Men-
ge an Ressourcen in die Sicherung dieser Re-
chenzentren ein, die groferist als das, was viele
Unternehmen intern erreichen konnten.

Gibt es eine Frist, wann bekannte Datenschutz-
verstof3e behordlich gemeldet werden miissen?

Die gibt es tatsdchlich. Alle Datenschutzver-
stofRe sind unverziiglich und mdglichst bin-
nen 72 Stunden der Datenschutzbehérde und
bei hohem Risiko den Betroffenen zu melden
(Art. 33,34 DSGVO). Es empfiehlt sich, einenvor-
handenen Notfallplan an die neuen Umstande
anzupassen.

INDUSTRIESPIONAGE
Welche zivil- und strafrechtlichen Mittel haben
Betroffene hier?
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Cloud-Anbieter mit hohen Sicher-
heitsstandards setzten eine Menge
an Ressourcen in die Sicherung dieser
Rechenzentren ein, die gréfserist als
das, was viele Unternehmen intern
erreichen kénnten.

Ivo Rungg
Partner Binder Grosswang

Auf der strafrechtlichen Seite betreuen wir Un-
ternehmen, die Opfer solcher Attacken gewor-
den sind, bei der forensischen Aufarbeitung
der Geschehnisse und im Rahmen des Straf-
verfahrens selbst. Insbesondere vertreten wir
auch in Privatanklageverfahren, in denen das
Opfer selbst die Rolle der Staatsanwaltschaft

ibernimmt. Strafrechtliche Verfahren eroff-
nen fir betroffene Unternehmen oft die Mog-
lichkeit, mit Hilfe der Behérden bei der Klarung
des Sachverhalts an wichtige Informationen zu
gelangen, die dann bei der Durchsetzung der
zivilrechtlichen Anspriiche hilfreich sein kon-
nen. Nat(rlich betreuen wir unsere Mandanten
dann auch im Rahmen solcher zivilrechtlichen
Schritte. Es gibt aber selbstverstandlich auch
Falle, in denen es sinnvoller ist, nur zivilrecht-
liche Mafsnahmen zu setzen. Das kann z.B. bei
Vertraulichkeitsbriichen ehemaliger oder ak-
tueller Mitarbeiter, die Informationen an Mit-
bewerber weitergeben, der Fall sein. Hier geht
es einerseits um die Durchsetzung finanzieller
Anspriiche, viel wichtiger ist es aber oft, Mit-
bewerber effektiv daran zu hindern, solche
Informationen in weiterer Folge zu nutzen.
Neben den klassischen, oft langwierigen Zivil-
verfahren unterstiitzen wir unsere Mandanten
daher auch bei der Erwirkung sofort giiltiger
einstweiliger Mafnahmen.

Ist das nach Ihrer Erfahrung in Osterreich be-
reits ein relevantes Thema?

Absolut. Wir fiihren seit vielen Jahren grofe
Verfahren, bei denen straf- und zivilrechtliche
Schritte kombiniert werden. Wir haben hier
eine stetige Zunahme dieser Félle bemerkt. Zu
juristischen Auseinandersetzungen kommt es
insbesondere in zwei Konstellationen. Einer-
seits dann, wenn Mitarbeiter das Unterneh-
men verlassen und entweder zu Mitbewerbern
wechseln oder ein eigenes Unternehmen griin-
den. Andererseits dann, wenn mehrere Unter-
nehmen eine Zusammenarbeit - etwa in Form
eines Joint Ventures - anstreben, die dann aus
bestimmten Griinden nicht umgesetzt wird
oder scheitert. Dann kommt es schnell zu Ausei-
nandersetzungen tiber die weitere Verwendung
des jeweiligen Know-hows. >
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Geht es dabei eher um Sabotage oder Daten-
diebstahl?

Der Schwerpunkt liegt sicher auf Datendieb-
stahl. Sabotage unter Mitbewerbern st in unse-
rer Praxis ein Randphanomen. Anders sieht es
mit gezielten kriminellen Angriffen Aul3enste-
hender aus, die auf die betriigerische oder er-
presserische Veranlassung von Zahlungen ge-
richtet sind, bei denen sich die Angreifer illegal
erlangte Informationen zu Nutze machen.

Welche Fehler machen Unternehmen in der
Praxis?

Hier geht es einerseits um technische Versaum-
nisse. E-Mailswerden etwavonvielen Unterneh-
men immer noch ausnahmslos unverschliisselt
versendet. Andererseits fehlen oft die fiir die-
sen Bereich so wichtigen Konkurrenzklauseln
in Vertragen mit Mitarbeitern. Ganz allgemein
beobachten wir, dass erst langsam eine Sensi-
bilisierung fir diese Themen einsetzt. Ein prak-
tisches Zeichen dieser Entwicklung ist es, dass
sensible Unterlagen in unserer taglichen Arbeit
immer weniger direkt versendet, sondern im-
mer mehr im Wege gesicherter Datenraume
geteilt werden.

Wie sollten Unternehmen bei Datenlecks am
besten die internen Ermittlungen fiihren?
Braucht es dafiir externe Berater?

Das ist zunéchst eine Frage des Umfangs und
der Sensibilitat des Datenlecks, aber auch eine
Frage der Unternehmensgrofie und -orga-
nisation. Da gibt es grofse Unternehmen, die
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Die meisten Falle klassischer Industrie-
spionage, mit denen wir zu tun haben,
betreffen die Branchen Anlagenbau,
die Lebensmittel- und Pharmaindustrie
und die Zukunftsindustrien wie erneu-
erbare Energien oder auch Mobilitat.

Stefan Albiez
Partner Binder Grosswang

zumindest fir Uberschaubare Falle (iber die
internen Ressourcen und das interne Know-
how flr eine Sachverhalts-Aufarbeitung ver-

fligen und ohne unmittelbare Mitarbeit exter-
ner Berater umfassende Erst-Analysen selbst
vornehmen. Aufbauend auf diesen Analysen
ibernehmen wir dann die weitere Detail-Ana-
lyse, zeigen etwaige Liicken auf und bereiten
die erhaltenen Informationen bestmaglich fiir
die Durchsetzung der Rechte der Mandantin
auf. Gerade im KMU-Bereich fehlen die unter-
nehmensinternen Ressourcen aber in der Re-
gel. Hier macht es oft Sinn, die Aufarbeitung
von externen Beratern leiten zu lassen. In al-
len Fallen geht es jedenfalls darum, méglichst
schnell zu handeln. Essenziell ist dabei die
maglichst sofortige Zusammenstellung eines
Teams zur koordinierten Setzung der erfor-
derlichen néchsten Schritte, wie insbesonde-
re die Sicherung der digitalen Spuren und die
Identifikation der in einen Vorfall involvierten
internen und externen Personen.

Welche Grenzen setzt das Datenschutzrecht
solchen Ermittlungen?

Das Datenschutzrecht kann insbesondere
dann zum Hindernis von Ermittlungen werden,
wenn es zu einer Vermischung von beruflichen
und privaten Daten gekommen ist. Auf priva-
te Daten darf man namlich grundsatzlich bei
Untersuchungen durch den Arbeitgeber nicht
zugreifen. Es empfiehlt sich daher, dazu genaue
Regelungen und Vorgaben im Unternehmen zu
treffen. Auch die Loschungsverpflichtung kann
Untersuchungen entgegenstehen, wenn die Da-
ten nach der gesetzlichen Ldschverpflichtung
bereits geldscht sind, aber fiir die Ermittlung
hilfreich wéren - das sind ahnliche Uberlegun-
genwie bei der Vorratsdatenspeicherung.

ageges

VERSICHERUNG GEGEN CYBER-RISIKO

Auchin Osterreich kann man sich gegen den Schadensfall durch Cyberkriminalitit versichern.
Die fortschreitende Digitalisierung im Sinne des Auslagerns von Arbeitsprozessen (samt dazuge-
horiger Software) in den virtuellen Raum, die Bequemlichkeit der Steuerung von Produktionsma-
schinen aus der Ferne oder auch die Ablage unternehmenswichtiger Dokumente in digitaler Form
(mitunter auf Servern auf anderen Kontinenten) fihren zu einer immer gréReren Abhéngigkeit un-
serer Computersysteme und deren Vernetzung miteinander. Die Funktionalitat, und damit einher-
gehend die Absicherung dieser Systeme, ist fiir sehr viele Unternehmen mittlerweile ein existenz-
bedrohendes Risiko. So sind auch im Allianz Risk Barometer 2020 (www.allianz.at, 2020) erstmals
Cyber-Vorfélle global betrachtet das wichtigste Geschaftsrisiko und wurde die klassische Betriebs-
unterbrechung an erster Stelle abgeldst.Aus der klassischen Risikomanagementlehre heraus kann
ein Risiko verhindert, minimiert oder Giberwélzt werden.

Die génzliche Verhinderung steht nicht im Einklang mit der Digitalisierung. Mit technischen und or-
ganisatorischen Manahmen lasst sich das Cyber-Risiko minimieren. Fiir die Uberwslzung des Risi-
kos stehen Versicherungen zur Verfiigung. Die seit Jahren in Osterreich bestehenden Cyber-Versi-
cherungs-Produkte bieteri nicht nur umfassende Kostendeckung fir Eigen- und Drittschaden durch
Cyber-Vorfélle, sondern stellen auch diverse Servicedienstleistungen zur Verfligung.
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Die Cyberversicherung ist die Feuer-
versicherung des 21. Jahrhunderts.
Eine Betriebsunterbrechung
aufgrund einer Cyberattacke ist
um ein Vielfaches wahrscheinlicher
geworden im Vergleich zu einem
Ertragsausfall wegen Brand.

Stefan Kojalek
Aktuell Gruppe

AKTUELL/CORONA / HOMEOFFICE

Sehen Sie aus dem Blickwinkel der Cyber-
security Risiken, die sich aus dem aktuellen
Trend zum Homeoffice ergeben? Wiirden
Sie Unternehmen davon abraten, ihre Mit-
arbeiter zur Verwendung eigener Gerate
anzuhaiten?

Natdrlich gibt es hier zusatzliche Risiken. Aus
unserer Sicht kann man jedem Unternehmen
nur empfehlen, auch im Homeoffice nur unter-
nehmenseigene IT-Infrastruktur (Laptops/Ta-
blets/Handys) einzusetzen oder - wo das nicht
mdglich ist - zumindest die privaten Geréte der
Mitarbeiter zu prifen und sichere Zugénge zum
internen System zu gewdhrleisten.

Klar ist, dass fiir den Normalbetrieb eingerich-
tete MaBnahmen zur Wahrung von vertrau-
lichen Daten, durch die Arbeit im Homeoffice
durchldchert werden kdnnen. Seit Beginn der
Corona-Krise wurden verstarkt Phishing-Mails
verschickt und Cyberattacken von Kriminellen
gestartet, die von der allgemeinen Verunsiche-
rung profitieren wollen. Je nach Ausstattung
des Homeoffice und der Kommunikationskultur
in dieser Umgebung, kénnten bestehende Ri-
siken erhéht werden, zu denken ist dabei etwa
an Presidential-E-Mails. Neben technischen
Sicherheitsmafsnahmen sind Mitarbeiter be-
sonders beziiglich solcher erhdhten Gefahren
zu sensibilisieren.

Wie haben sich hier die Themen und der Bera-
tungsbedarf von Unternehmen in dieser Hin-
sichtim letzten halben Jahr verandert?

Das Thema Homeoffice hat einen umfassenden
Beratungsbedarf nicht nur im Zusammenhang
mit Datensicherheit, sondern insbesondere
auch im Hinblick auf arbeitsrechtliche Fragen
geschaffen.

Je nach Ausstattung des Home-
office und der Kommunikationskultur
in dieser Umgebung, kénnten be-
stehende Risiken erhéht werden.
Neben technischen Sicherheits-
malSnahmen sind Mitarbeiter
besonders beziiglich solcher
erhéhten Gefahren
zusensibilisieren.

Ivo Rungg
Partner Binder Grésswang

Wiahrend bei Letzteren die Losungen unmittel-
bar erforderlich waren und das Homeoffice in
den meisten Fallen auch gut umgesetzt werden
konnte, werden sich die Probleme etwaiger
Sicherheitsliicken wohl erst langfristig zeigen.
Unsere Aufgabe war es hier von Anfang an,
Best-Practice-Beispiele zu schaffen—gerade im
Hinblick auf die so abrupte Umstellung im Marz
rechnen wir aber damit, dass in vielen Fallen
erst nachtraglich die ratsamen Sicherheitsvor-
kehrungen nachgezogen werden konnten.
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Wiirden Sie sagen, dass das Homeoffice im Hinblick
aufCybersecurityin Osterreichbisherfunktioniert?
WobestehtausIhrer Sicht Verbesserungsbedarf?

Diese Frage wird man wohl erst kommendes
Jahr wirklich beantworten kénnen. Momentan
sind uns wenige Problemfélle bekannt - das liegt
aber wohl mafsgeblich daran, dass diese The-
men erst aufschlagen, wenn bekannt wird, dass
etwaige Sicherheitslliicken auch wirklich ausge-
nutzt wurden. Wirsehen aber den Trend, dass die
Unternehmen nun im Winter besser vorbereitet
sind. Es steht eher unternehmenseigene Infra-
struktur zur Verfligung, es werden verstérkt
sichere Datenraume genutzt. Natlrlich ist diese
Entwicklung aber noch nicht abgeschlossen.

Welche Problembereiche sehen Sie im Zusam-
menhang mit Cybercrime?

Da gibt es einige kritische Themenfelder. Die
Verwendung von uneinheitlicher/privater Hard-
ware (Computer, Smartphones, Speichermedien
und Drucker) oder der Zugang zum Internet und
die mégliche Verwendung offener WLAN-Netze
sind hier ganz besonders hervorzuheben. Aber
auch die Verwendung von Software, die unsicher
oder fiir den professionellen Einsatz ungeeignet
ist—wie zur Kommunikation zwischen Mitarbeitern
oder das Speichern in einer éffentlichen Cloud -
kann haufig zu Problemen fiihren. Mégliche tech-
nische und organisatorische Mafsnahmen miissen
dann ganz individueli an die Grdfse und Art des
Unternehmens sowie die verarbeiteten Daten an-
gepasstwerdenundvorallem auch fiir die Homeof-
fice-Arbeitsplatze gelten. ® MARTIN MUHL

DER NAHVERSORGER FUiR
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